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Stecker ziehen?

Keine Systembefehle

verwenden!

Protokolle sollten nicht auf die zu untersuchende Platte geschrie-
ben werden.

Wenn die verwendeten Programme ihre Protokolldateien auf das
gleiche Dateisystem schreiben, kénnen moglicherweise wichtige
Beweise zerstort werden, z.B. Daten im File Slack oder in unallo-
zierten Dateisystembereichen.

Ein ordnungsgemdfer Shutdown kénnte Beweise vernichten.

Die Entscheidung, ob man ein System ordnungsgemafS herunter-
fahrt oder ob es einfach durch das sprichwortliche Steckerziehen
vom Stromnetz genommen wird!, hingt von vielen Faktoren ab.
Beim ordnungsgemifsen Shutdown werden wieder sehr viele
Dateien »angefasst«, dadurch werden die Zeitstempel des letzten
Zugriffs verandert. Ist das System so konfiguriert, dass der Swap-
Bereich beim Shutdown geloscht wird, kénnen auch hier wertvolle
Informationen, die aus dem Hauptspeicher stammen, vernichtet
werden. Nicht alle Dateisysteme verkraften ein hartes Herunter-
fahren, allerdings ist nicht zu erwarten, dass man mit dem Server
ohne Neuinstallation weiterarbeiten wird. Ist das System ausge-
schaltet worden, findet sich ein kompletter Status der laufenden
Umgebung auf den Dateisystemen, allerdings lassen sich die fliich-
tigen Informationen kaum mehr hervorholen. Die letztendliche
Entscheidung muss immer im Kontext des konkreten Falls getrof-
fen werde. Wie bereits festgestellt: Der Status des Systems wird in
jedem Fall verandert!

4.7 Fliichtige Daten sichern: Sofort speichern

Wird man zu einem System gerufen, das im Verdacht steht, gehackt
worden zu sein, ist es wichtig, innerhalb kurzester Zeit so viele vitale
Informationen wie moglich zu sammeln, ohne dabei iiberall seine eige-
nen »Fingerabdriicke« zu hinterlassen. Es handelt sich hierbei um
wichtige Statusdaten, die sowohl nach einem Shutdown als auch nach
einem harten Ausschalten des Systems nicht mehr verfiigbar sind.

Es sei auch an dieser Stelle nochmals darauf hingewiesen, dass
man fiir die Sammlung dieser fliichtigen Informationen unter keinen
Umstianden die Systembefehle verwenden darf. Der Grund liegt zum
einen darin, dass es sich um trojanisierte Programme handeln kann,
die entweder bestimmte Informationen verbergen oder auch Schad-
funktionen aktivieren kénnen. Die Verwendung der lokalen Komman-

1. Der Stecker sollte dann direkt am Gerit gezogen werden, damit eine eventuell
iibersehene USV nicht doch noch einen Shutdown initiiert.
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dos wiirde deren Zeitstempel des letzten Aufrufs verandern. Aus die-
sem Grund sollte mit eigenen sicheren und aus vertrauenswiirdiger
Quelle stammenden Dateien gearbeitet werden.

Die Protokolldateien sollten entweder auf eine Diskette, in einer
RAM-Disk oder tiber das Netz geschrieben werden. Hier eignet sich
auch der Einsatz von Skripten oder Batch-Dateien, die die benotigten
Informationen sehr schnell sammeln konnen.

Unabhingig davon, welche der in Abschnitt 7.1.1 und 7.2.1 vor-
gestellten Tools und Verfahren Sie zum Sammeln der benétigten Daten
verwenden, sollten grundsitzlich folgende Informationen gesammelt
werden:

Systemdatum und -uhrzeit (mit Abweichung von einer Referenz-
zeit)

Liste der aktiven Prozesse

Liste der geoffneten Sockets

Liste der Anwendungen, die auf geoffneten Sockets lauschen

Liste der User, die gerade angemeldet sind

Liste der Systeme, die gerade eine Netzverbindung haben oder vor
Kurzem eine hatten

Sind diese Daten erfasst, kann man sich auf die Suche nach weiteren
verdachtigen Spuren machen.

Grundsatzlich wird gesucht nach
Timestamps des gehackten Systems,
trojanisierten Systemprogrammen,
versteckten Dateien und Verzeichnissen,
verdachtigen Dateien oder Sockets und
verdachtigen Prozessen.

Haufig genligt ein einzelner Ansatzpunkt, um die richtige Spur zu finden!

Aktuelle Uhrzeit

Damit alle eingegebenen Befehle einem Startzeitpunkt zugeordnet wer-
den konnen, sollte unbedingt die lokale Uhrzeit des Systems erfasst
werden. Alle Aktionen, die ab diesem Zeitpunkt erfolgen, sollten ein-
wandfrei der Ermittlungstitigkeit zuordenbar sein.

Cache-Inhalt

Der Inhalt von Cache- und Auslagerungsdateien ist fur die Analyse
von laufenden Programmen oder abgesetzten Befehlen von Interesse.
Soweit in einer laufenden Umgebung Zugang zu diesen moglich ist,
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sollten diese erfasst werden. Der Umfang ubersteigt allerdings den
Speicherplatz, den eine normale Diskette bietet.

Speicherinhalte

Der Inhalt des Hauptspeichers sollte komplett und auch im Prozess-
kontext erfasst werden. Fir die einfachere Auswertung sollte der einer
Prozess-ID zugeordnete Hauptspeicherinhalt jeweils separat erfasst
werden. Auch diese Informationen passen nicht auf eine Diskette.

Status der Netzverbindung

Wesentliche Anhaltspunkte iiber eventuell aktive Hintertiirprogramme
finden sich auch in der Auflistung der offenen Netzwerkports. Zusitz-
lich l4sst sich auch erkennen, ob Verbindungen gerade aufgebaut oder
im Abbauprozess sind. Finden sich z.B. sehr viele Verbindungsaufbau-
anfragen, ist davon auszugehen, dass dieses System fiir einen Distribu-
ted-Denial-of-Service-Angriff oder einen Portscan verwendet wurde.
Einige Betriebssysteme fithren eine Statistik tiber die Anzahl der erfolg-
reichen oder erfolglosen Verbindungsaufbauversuche. Diese kann mit
einem Befehl ausgelesen werden. Weiterhin ist es natiirlich von Inter-
esse, welche Applikation bzw. welcher Service den Port geoffnet hat.

Status der laufenden Prozesse

Eine Liste der aktuell laufenden Prozesse sollte gesichert werden.
Zusitzlich sollten weitere Informationen (Umgebungsvariablen, Uber-
gabeparameter, geladene Bibliotheken, offene Dateideskriptoren etc.)
gespeichert werden.

Inhalt der Speichermedien

Finden sich in dem System Disketten oder Wechselmedien, sollten
diese sichergestellt werden.

Beispiele zum Sammeln der gerade erwahnten Informationen kon-
nen den folgenden Kapiteln 6 und 7 entnommen werden.

Inhalt des Hauptspeichers

In zunehmendem Mafe ist es wichtig, auch den Hauptspeicher (RAM)
des verdichtigen Systems zu sichern. Hierbei geht es nicht nur darum,
den gesamten Speicherinhalt als eine grofle Datei zu sichern, sondern
auch stukturelle Informationen. Hierzu gehoren beispielsweise die
Informationen, welcher Prozess welche Bibliotheken geladen hat bzw.
bestimmte Speicherbereiche belegt. Unter gewissen Umstinden lassen
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sich diese Informationen auch im Nachhinein aus einem Hauptspei-
cherdump herauslesen. Wenn man auf Nummer sicher gehen will, soll-
ten die Daten sowohl stukturiert als auch als Komplettdump sicherge-
stellt werden.

4.8 Speichermedien sichern: Forensische Duplikation

Die forensische Duplikation von sichergestellten Speichermedien hat
sich quasi zu einem Standardvorgang bei der Ermittlung im Umfeld
der Computerkriminalitit entwickelt. Ein forensisches Duplikat ist
letztendlich lediglich ein Image eines Datentragers, das bitweise als
eine 1:1-Kopie sicher erzeugt wurde. Dabei wird, unabhingig von den
logischen Laufwerkszuordnungen, der gesamte physische Datentrager-
inhalt tibertragen.

Grundsitzlich konnen mehrere Verfahren zum Einsatz kommen,
wobei die letztendlich gewihlte Variante auch von den lokalen Gege-
benheiten am Einsatzort abhiangt:

Die verdichtige Festplatte wird aus dem gehackten System entfernt
und dann an das Analysesystem des Ermittlers angeschlossen.

An das gehackte System wird eine zusitzliche saubere Festplatte
des Ermittlers angeschlossen.

Die kopierten Daten werden tiber ein (geschiitztes) Netzwerk auf
das Analysesystem des Ermittlers iibertragen.

Um das versehentliche Uberschreiben der Festplatte zu verhindern,
sollten unbedingt zusitzlich sogenannte Writeblocker angeschlossen
werden. Diese Gerite verhindern physisch, dass auf den zu sichernden
Datentriager schreibend zugegriffen wird. Der Datentrager kann ganz
normal auch unter Windows oder Linux sichtbar gemacht werden, ein
Schreiben ist aber nicht moglich. Wird ein Writeblocker bei der Image-
Erstellung verwendet, kann keine Partei in der juristischen Aufberei-
tung ein versehentliches Schreiben und damit unsauberes Arbeiten
unterstellen. Writeblocker gibt es von verschiedensten Herstellern fir
USB-, SCSI-, Firewire- oder IDE-Schnittstellen.

Neben den in Abbildung 4-2 gezeigten mobilen Writeblockern
gibt es auch stationire, in Analysesysteme eingebaute Writeblocker,
die oft bessere Geschwindigkeiten erzielen.

Ein Standardverfahren



