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Windows 7 Forensik: Themenuberblick

e Ubersicht Microsoft Windows 7 Editionen
® Neues Partitionsschema

® Neuerungen bei BitLocker

® Neues bei Dateisystemen

e Anderungen in der Registry

® Betriebssystem-Artefakte
¢ RAM-Analyse unter Windows 7




KPMG Forensic: Unsere Dienstleistungen

Fraud Risk Management

Konzeptionierung, Implementierung,
Optimierung von ganzheitlichen Fraud Risk
Management-Systemen und System-
elementen/Malnahmen

Intellectual Property &
Contract Governance

IP-Management inkl. Uberpriifung der
Einhaltung von Lizenzvertragen und
Implementierung von IP-Sicherheitskonzepten

Corporate Intelligence

Fachspezifische Recherche und Analyse sowie
zielgerichtete Aufbereitung von Hintergrund-
informationen zu Unternehmen, Geschafts-
personen und Vermogenswerten

KPMG

Forensic unterstutzt Sie bei ...
sachverhaltsaufkldrung
Praventionsfragen und -konzepten
Sicherstellung von Vermégenswerten

Investigations

Aufdeckung und Untersuchung von wirtschafts-
kriminellen Straftaten und Handlungen in und
gegen Institutionen unserer Mandanten

Fraud Risk
Management

Investigations

Sicherung und Wiederherstellung digitaler

Intellectual Beweismittel sowie systematische
Property & Contract Analyse/Auswertung von {un)strukturierten
Governance Datenbestanden
Corporate Dispute Advisory Services
Intelligence
R:iﬂg? Untersuchung von Vertragsverletzungen,
Sewicg gerichtsverwerthare Schadens- und

Wertermittlung, Schlichterfunktion




Ubersicht Microsoft Windows 7

Editionen




Uberblick Windows 7 und Vista Editionen

v / / v / v / / / /
X / / v / X / / / /
2 X % 4 / ® ® ® / /
2 X % ® 4 ® ® ® ® /
RO | RO | RO | RO v RO | RO F10) F10) F10)

1 = max. 3 GB (- 32-Bit!), Rest ggf. uber RAM-Disk nutzbar

2 = nur ab Vista =2 SP1

v'[ » = funktioniert oder existent /
RO = Read Only uber Bitlocker To Go — Lesetool




Uberblick Windows 7 und Vista Editionen

v v / / / b 3 3 X 4 /
v v / / / X 3 x 4 /
3 v v A v X 3 3 3 %
X X X 4 4 X 3 3 3 %
X v v / 4 X 3 3 3 %

R/® /IR VIR SIS VS R/ SR S [R S

S~
®
N

S~
®

3 = nur ab/ mit Virtual PC 2007 SP 1 nutzbar

v/ « = funktioniert oder existent /
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Neues Partitionsschema




Neues Partitionsschema bei der Installation
von Windows 7 (1/2)

® Bei der Installation werden standardmagig immer
mindestens zwei Partitionen angelegt

- ,BitLocker Ready*
¢ Eine ,,Bootpartition” mit einer GroBe von rund 100 MB

- Enthalt den Bootsektor, Bootmanager, verschiedene
Sprachkonfigurationen, Fonts, Tools (memtest)

= Immer unverschlisselt
= NTFS-Dateisystem
- StandardmaBig kein LW-Buchstabe zugewiesen

® Die ,,.Systempartition®, der standardmaBig der restliche
m%ﬁlatz zugewiesen wird - ggfs. BitLocker-verschlusselt




Neues Partitionsschema bei der Installation

von Windows 7 (2/2)

“ga File Edit Search Position View Tools Specalist Options Window Help - ||

e ESE & h B i —+ ¥ = SGeEL 4 r0OE €
Case Data | Drive C: | Drive D: | Hard disk [Il| Hard disk 0, F1 |SEi'tmap| .
Fle Edt “Boat 6+1=Tfiles, 24 dir.
; - MName | Type | Path Size | Attr. | Metadata -
L i \Forts \Boot 0.7 KB
CafFR “Boat 2728
: [ Jhu-HU “Boot 2728
E--h, Drive D C-IT \Boot 272B
El_l Hard disk 0 [ lja-P “Boot 272B
.. Partition 1 [ lko-KR “Boot 272B
-] SExtend [ Inb-NO “Boot 272E
-] SRECYCLEBIN CnkNL “Boot 272 B
CpkrL “Boot 2728
CptBR “Boot 2728
COpt-PT “Boot 272B
&2, Partition 3 Can-RU “Boot 272B
ClsvSE “Boot 2728
Ct-TR “Boat 2728 [
CzhEN “Boat 2728 E|
[ lzh-HK “Boat 2728
C)zhTW “Boot 2728
() BcD “Boot 360 KB SHA
|_] BCD LOG registry  \Boot 256 KB SHA (..
|_] BCD LOGT oal  \Boot DB SHA
| BCDLOG2 log2  \Boot DB SHA
bootmgr "-.Bnot 375 KB X
() BOOTSTAT.DAT t 64,0 KB SHA
_]- ___
4
Paiion | Fie  Preview | Details | Gallery | Calendar | Legend | sme| ~ |#4=| 0 | Selected: 1file, 0 dr. (474 KB)
Data Interpreter [z Of fest 0 1 2 3 4 5 & 7?7 8 9 &2 B C DE F |
8 Bit (2): 77 oooooooo BD SA 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ % L \Bogt
16 Bt (&) 23117 00000010 (B8 00 00 OO0 00 00 00 00 40 00 00 00 00 OO OO 00 . @
32 Bit () 3460301 00000020 |00 00 00 DO 00D 00 00 00 OO0 OO0 OO0 OO0 00 00 OO OO File size: 476 KB
FILETIME: 01.01.1801 00000030 |00 00 00 00 00 00 00 00 00 OO0 00 00 EO 00 OO OO 3 487 424 bytes
00:21:29 00000040 | OE IF Ba OE 00 B4 09 €D 21 BE 01 4C CD 21 54 68 e - 11, LiiTt W/oslack:  485.440 bytes
”! 00000050 |69 73 20 70 72 6F 67 72 61 6D 20 63 61 EE 6E 6F | is program cannc ™ Valid datalengths 440 bytes o
i = 4 | L I
! L " || page 1of 5078 Dffsat: 0 =77 Block: n/a | Size: n/a




Anderungen bei BitLocker




Anderungen bei BitLocker im Uberblick

® Neues BitLocker-Format

= BitLocker Partitionen in Windows 7 haben eine leicht
geanderte Signatur

= Alte Windows-Versionen konnen Windows 7-BitLocker-
Partitionen nicht o6ffnen

® Windows 7 offnet jedoch Vista-Partitionen

® Seit Vista SP1 konnen auch andere Partitionen als die
Systempartition verschlusselt werden

® Neuer Dateiname fur Recovery Key Files
e BitLocker To Go fur mobile Gerate

e Uberarbeitetes Tool zur BitLocker-Verwaltung




Anderungen bei BitLocker:
Neue Signatur in Windows 7

2files, 0 dir.

N C Selected: 1file, O dir. (8.0 KBE)
C 2 9 10 11 12 13 14 15

2GR 90 2D 46 Bf 45 2D 46 53 2D 00 02 08 00 Q00 =X -FVE- F —
QOQQQ0Q00001& 00 00 OO OO0 OO0 F2 00 00 3F 00 FF OO0 00 28 032 00 @ 7Py | Read-only mode]
QOQQ0000032 00 00 00 00 E0 1F 00 0O 00 00 00 00 Q0 Q0 Qo oo & [ oy mo

e Signatur beginnt nun mit Hex EB 58 statt EB 52 wie bei
Vista

e Typischer Header ,,-FVE-FS-“ ist jedoch noch
vorhanden

*  Hard disk 0, Partition 2
File system: Bit Locker

e X-Ways Forensics kennzeichnet die Partition bereits
als BitLocker

KPMG




Anderungen bei BitLocker:
Neues Management-Tool ,,manage-bde.exe"

Administrator: Command Prom

C:xWindowsssystemdZ *manage—hde . exe
BitLocker Drive Encryption: Configuration Tool version 6.1.76880
Copuright <{C» Microsoft Corporation. All rights reserved.

manage—hdel[.exe] —parameter [arguments]

Description:
Configures BitLocker Drive Encryption on disk volumes.

Parameter List:

—status Provides information about BitLocker—capabhle volumes.
—on Encrypts the volume and turns BitLocker protection on.
—off Decruypts the volume and turns BitLocker protection off.
—pause Pauses encryption or decryption.
—FESUME Resumes encryption or decryption.
—lock Prevents access to BitLocker—encrupted data.
—unlock Allows access to BitLocker—encrypted data.
—autounlock Managesz automatic wunlocking of data volumes.
—protectors Manages protection methods for the encruption key.
—tpm Configures the computer’'s Trusted Platform Module (TPHM>.
—Setldentifier or —si

Configures the identification field for a volume.
—ForceRecovery or —fr

Forces a BitLocker—protected 05 to recover on restarts.
—changepassword

Modifies password for a data volume.
—changepin Modifies PIH for a volume.
—changekey Modifies startup key for a volume.
—upgrade Upgrades the BitLocker version.
—ComputerName or —cn

Runs on another computer. Examples: "Computerd', "127.8.8.1"
-7 opr -7 Displays brief help. Example: "-ParameterSet -7
—Help or -h Displays complete help. Example: "-ParameterSet —-h"

Examples:
manage—hde —=status
manage—hde —-on C: —RecoveryPassword —RecoveryKey F:i%
manage—hde —uwunlock E: —RecoveryKey F:~84E151C1...7A62067A512 . hek

C:sWindowsssystemd2 >




Anderungen bei BitLocker:
BitLocker To Go

e BitLocker fur mobile Datentrager

® Verschlusselungsoptionen ,,To Go“:
= Passwort,

S %@J BitLocker Drive Encryption (F:)

- Sm art Card u nd Select options to manage

- Auto m atIC 2 Change password to unlock the drive
U N IOCk' ng i % Remove password from this drive

2 Add a smart card to unlock the drive

= Kombinationen

< Save or print recovery key again

davon sind

=s ' 2 Turn off automatic unlocking for this drive on this computer
moglich




Anderungen bei BitLocker:
BitLocker To Go

¢ Hohe Integration in das Betriebssystem:

= Automatische Passwortabfrage und anschlieBendes
Mounten

- Uber ,Hardware sicher entfernen“ wird auch

automatisch die Verschllisselung bertcksichtigt

= BitLocker To Go kann auch ohne Nutzung von
BitLocker flr die internen Platten eingesetzt werden

- Unterstitzung von FAT, FAT32, exFAT und NTFS

= Read-only Zugriff auch fur altere Betriebssysteme utber
,BitLocker To Go Lesetool”

KPMG




Anderungen bei BitLocker:
BitLocker To Go - Lesetool

&% BitLocker To Go-Lesetool {F:)

Welche Dateien michten Sie verwenden?

Yerschieben Sie die Dateien per Drag Drop auf diesen Computer, um sie anzuzeigen.

i) F: Mare -~ iedndert am Tvp
23.02.2010 17:41:04 WinZip File
_——ﬂ:{w_l:nrensics—heta.zip 23.02.2010 13:07:44  WinZip File

YWie wird das BitLocker To Go-Lesetool werwendet?




Anderungen bei BitLocker:
BitLocker To Go — Verschlusselte Ansicht

Evidence Tree =4 |File List
El- ﬁ devicedmage-bitlockertogo-unlocked B0 Name Size | Type Date Modified

-l Partition 1[1967ME] | | COV 0000, ER 2009712 KB Regular File 24.02.2010 21:2...
. Brl¥ NONAME [FAT3] || PAD 0000. PD 4096 KB Regular File 24.02.2010 21:2...
[mBitLockerToGo.exe 251 KB Regular File 14,07.2009 02:2...
|| COV 0000, BL 32KB RegularFile 24.02.2010 21:2..,
|| Read Me.url.FileSlack 16 KB  File Slack
|| auterun.inf.FileSlack 16 KB File Slack
|_|zh-CN_BitLockerToGo.exe.mui.FileSlack 11 KB File Slack
| |zh-TW_BitLockerToGo.exe.mui.FileSlack 11 KB File Slack
|_|el-GR_BitlockerToGo.exe.mui 10 KB Regular File 14.07.2009 01:5...
| |de-DE_Bitl ockerToGo.exe.mui 10 KB Regular File 14.07.2009 01:5...
|_|ja-JP_BitLockerToGo.exe.mui.FileSlack 10 KB File Slack
|| ko-KR_BitLockerToGo.exe.mui.FileSlack 10 KB  File Slack
|| fr-FR_BitLockerToGo.exe.mui 9 KB Regular File 14.07.2009 01:5...
|| hr-HF_BitLockerToGo.exe.mui 9 KB Regular File 14.07.2009 01:5...
|| nl-ML_BitLockerToGo.exemui 9 KB RegularFile 14.07.2009 01:5...

: : ef ) [unallocated space]
I T}ﬁ Unpartitioned Space [basic disk]
- ﬁ logicalimage-bitlockertogo-unlocked . EO1

e Typische Dateien bei verschlisselter Ansicht

® Bei Betrachtung im HexEditor finden sich zusatzlich
die typischen BitLocker-Signaturen im Datentrager
(2D 46 56 45 2D 46 53 2D — ,,-FVE-FS-“)

KPMG




Anderungen bei BitLocker:
Forensische Analyse

® Nutzung von Recovery Keys zum Entschlusseln

= Konnen genutzt werden, um BitLocker- und BitLocker
To Go-Volumes zu 6ffnen

= Der ausfuhrliche Text in der Datei kann fur die Signatur-
suche in Forensik Tools genutzt werden

= Beli Live-Analyse von gemounteten BitLocker-Volumes
kann der Recovery Key extrahiert werden

= Neuer Datei- | —
name der Re— BitLocker Drive Encryption Recovery Key The recovery key is used to .

recover the data on a BitLocker protected drive.
Covery F||eS To verify that this is the correct recovery key compare the
identification with what is presented on the recovery screen.
Recovery key identification: FFACOBAD-717E-43
Full recovery key identification: FFACOBAD-717E-43FD-8637-AD1F749964B2

BitLocker Recovery Key:
494032-295691-528396-374924-567743-288200-254573-228844




Anderungen bei BitLocker:
Forensische Analyse

'-‘ —

Q S BitLocker Drive Encryption (F:)

Enter your recovery key

Type your Bit Locker recoveny key:

Cancel




Anderungen bei BitLocker:
Forensische Analyse

® Unverschlusseltes Imaging nur moglich, wenn eine
einzelne Partition eingebunden und anschlieBend
kopiert wird — das ganze Laufwerk kann so nicht
kopiert werden

= Der BitLocker Treiber hangt sich zwischen Dateisystem
und Volume Manager ein

= Direkter Zugriff auf den Volume Manager liefert stets
verschlUsselte Inhalte, auch wenn ein Zugriff auf die
Partition bereits freigeschaltet ist




Anderungen bei BitLocker:
Zugriff auf verschlusselte Partitionen

® Es gibt unterschiedliche Methoden, um im Rahmen
einer forensischen Analyse auf eine BitLocker-
Partition zuzugreifen

® Live Analyse

—= Ausgabe des Recovery-Keys mit Hilfe des manage-bde
Tools, wenn Partition freigeschaltet

= Entschlisseln der Partition mit Hilfe des manage-bde
Tools, wenn Partition freigeschaltet

= Direkte Sicherung der freigeschalteten BitLocker-
Partition

- USB-Stick zum Freischalten der BitLocker-Partition liegt
vor (bei verschllsselter Systempartition)

KPMG




Anderungen bei BitLocker:
Zugriff auf verschlusselte Partitionen

® Post-mortem:
= Nutzung vorhandener BitLocker Recovery Keys
= Nutzung bekannter Passworter (BitLocker To Go)
—= Data Recovery Agent ist flr BitLocker konfiguriert

® Zusatzliches Schllsselpaar, das per Group-Policy verteilt wird
und ein EntschlUsseln erlaubt

® Nutzung i.d.R. bei Unternehmenskunden

= Recovery-Daten sind in Active Directory hinterlegt

® Group Policy hierfir muss aktiviert sein




Neues bel Dateisystemen




Neues bei Dateisystemen (1/6):
NTFS-Features

® Windows 7 nutzt weiterhin die NTFS-Version 3.1

® Es werden weiterhin die transaktions-basierten NTFS-
Ergazungen genutzt

= Abgelegt im Ordner \ $SExtend\ SRmMetadata und

dessen Unterordnern

= Mehrere Dateioperationen konnen zu einer Transaktion
zusammengefasst werden

—= AnschlieBend kann die Transaktion als Ganzes wie bei
einer Datenbank committed (also geschrieben) oder
zuruckgerollt werden




Neues bei Dateisystemen (2/6):
NTFS-Features

® Transaktions-basierte NTFS-Ergazungen (ctd.)

= Anwendungen mussen angepasst werden, um dieses
Feature nutzen zu konnen

= Wird vom Windows-Betriebssystem selbst nicht flr alle
Dateien genutzt

= Wenige Anwendungen nutzen das Feature nach
unseren Recherchen bislang — selbst die meisten
Microsoft-Applikationen nicht




Neues bei Dateisystemen (3/6):
Formatieren von Partitionen / ADS

® Formatieren einer Partition ohne QuickFormat
uberschreibt vorher vorhandene Inhalte komplett

= Vor Windows Vista waren alte Inhalte rekonstruierbar
= Gilt fur NTFS, FAT und exFAT

= format.exe: Neuer Parameter ,/P:<n>“ — definiert die
Anzahl der Nullfill-Laufe

e Alternate Data Streams
- Lassen sich mit Hilfe des dir-Befehls anzeigen

- Option ,/r*

KPMG




Neues bei Dateisystemen (4/6):
exFAT

® Nachfolger fur FAT-Dateisysteme bei mobilen Devices

e Auch verfugbar fur Windows Vista ab SP1 und andere
MS-Betriebssysteme via Updates

® Ursprunglich eingefuhrt fur Windows CE 6.0 in 2006

® Wird ohne Update bspw. nicht von Windows XP als
gultiges Laufwerk erkannt

® Features:
= Maximale DateigroB3e jetzt 264 Bytes
= Unterstltzt Laufwerke >32 GB
= Keine Journal-Funktionen, weniger Overhead

= Bis zu 32MB Cluster-GrdBe
KPMG!




Neues bei Dateisystemen (5/6):
Forensische Analyse exFAT

® Unterstutzung fur exFAT in EnCase 6.15 vorhanden

e X-Ways Forensics unterstutzt die Analyse von exFAT
in Version 15.6 noch nicht

- Filecarving funktioniert natrlich dennoch

Cifset 13 14 1% Removable medium ...
nooooooooon 1 76 15 53 41 5 00 00 00 @ [Se:idsy File system: exFAT
nooooooole oo oo oo
aoooooozz oo oo oo
oooaononon4s oo ao oo Physical sector Mo 63
noooooo0e4 oo oo oo Logical sector No.- 0
nooooooosn FS 00 00 .
nooooooo9e 03 01 80 Exlv | Tatal capacity: 246 MB
aooooniiz F0 7B SE £) o] R 257.917 440 bytes
aqooooolzs 48 74 0OE T 4} 11&-19t Ht
noooool144 E& CD 16 = I 81 #1E=1 Bytes per sector: 512
Oo0onn0ian oo oo oo f Sector count: h03.745
nooooolve a0 oo oo Physical dish: 1
noooooo19:z oo oo oo
goooooZo8 oo oo oo Digplay time zone UTC +01:00

ngooooozz4 a0 oo oo Mode: hexadecimal

Q00000240 0o 00 an Characterset:  ANSI ASCI

nNnnnNnace 79 90 £w amlem - Oiffsets: decimal

Bytes perpage: 1716=272

nlSedDrl}Df RO3T74R : =32  EBlock: -7 | Size: 2
/4G

[Read-only mode]




Neues bei Dateisystemen (6/6):
MAC-Zeitstempel

e StandardmaBig wird bei NTFS-Dateisystemen
weiterhin der Access-Zeitstempel bei einem
Lesezugriff nicht aktualisiert

® Dies erschwert die Analyse von Zeitreihen

ﬁ’ Registry Editor
File Edit VYiew Favorites Help
E L Errata yoe Diata
. FileSystem
- | FileSystembtilities

. GraphicsDrivers

(walue not set)

REG_DWORD

fehllowbxtendedCharacterSdot3R... REG_DWORD
| HAL fsBugcheckOnCorrupt REG_DWORD

1N hivehst : feDisableBdot3MameCreation REG_DWORD
| IDConfigDB '-’-'él MtfsDisableCompression REG_DWORD

.|, Keyboard Layout '-’-'1'12 fsDisableEncryption REG_DWORD
. Eeyboard Layouts "133 REG_DWORD

| L=sa '-’-'3! feDisableVolsnapHints REG_DWORD

GroupOrderList

L LU P30 Y o PG gy ) Ors DaAisinm

. LsaBxtensicnConfig - =

Computer\HEEY _LOCAL MACHIMENSYSTEM, CurrentControl5et\ Control\FileSystem




Neues in der Registry




Anderungen in der Registry:
Uberblick

¢ Folgende ausgewaihlte inhaltliche Anderungen sollen
naher analysiert werden:

= UserAssist Keys
= Verbundene Netzwerke




Registry Anderungen:
UserAssist Registry Keys (1/3)

® Geandertes Format fur die UserAssist Registry Keys
mit Windows 7

® UserAssist Keys enthalten Nutzungsstatistiken zu den
gestarteten Programmen

® HKEY CURRENT USER\Software\Microsoft\
Windows\CurrentVersion\Explorer\UserAssist\
[...]\Count

® Die dort enthaltenen Keys enthalten im Wesentlichen
die ROT13-verschleierten Programmnamen

e Zum Teil sind die Pfade durch GUIDs ersetzt
® Die Values zu den Keys enthalten die weiteren

mﬁﬁlutzdaten




Registry Anderungen:
UserAssist Registry Keys (3/3)

® UserAssist Tool + Recherche von Didier Stevens

® Work in Progress — Bedeutung einiger Keys sind noch

nlcht bekannt

Commands  Help

Key

{FAESTC4B-2036-45F0-ASAB-443BCFE33DSF}
{CEBFFSCD-ACEZ-4F4F-3178-9526F41745EA}
{FAESTC4B-2036-45F0-ASAB-443BCFE33DSF}
{CEBFFSCD-ACEZ-AF4F-5178-9526F41745EA}
{FAE5TC4B-2036-45F0-A5AB-443BCFE33DSF}
{CEBFFSCD-ACEZ-4F4F-5178-9526F41745EA}
{FAESTC4B-2036-45F0-ASAB-443BCFE33D5F}
{CEBFFSCD-ACEZ-4F4F-5178-9526F41745EA}
{FAESTC4B-2036-45F0-ASAB-443BCFE33DSF}
{CEBFFSCD-ACEZ-4F4F-3178-9526F41745EA}
{FAESTC4B-2036-45F0-ASAB-443BCFE33DSF}
{CEBFFSCD-ACEZ-AF4F-5178-9526F41745EA}
{FAESTC4AB-2036-45F0-ASAB-443BCFE33DSF}
{CEBFFSCD-ACEZ-4F4F-5178-9526F41745EA}
{FAESTC4B-2036-45F0-ASAB-443BCFE33D5F}
{CEBFFSCD-ACEZ-4F4F-5178-9526F41745EA}

IFﬂfEE-’CﬂfE! -2036-45F0-A3AB-443BCFEIAD E'F}

e e T e e el T T et el e L e e L LT B e

{01350 44E-BAFE-45F2-8690-3DAFCAEGFFBEN Accessones \ Welcome Center Ink
Microgoft Windows Getting Started

{01330 44E-BAFE-45F2-8650-3DAFCAEEFFBEN Accessones displayswitch Ink
{DB5231B0-B2F1-4857-A4CE-ABETCREATD 27 displayswitch exe

{01330 44E-6AFE-45F2-8690-3DAFCAEGFFBEY Accessones  Remote Desktop Connection Ink
Microgoft Windows. Remote Desktop

{0133044E-BAFE-45F2-8690-3DAFCAEEFFBEN Accessonies Sticky Notes Ink
Microgoft Windows StickyMotes

{01353044E-BAFE-45F2-8690-3DAFCAERFFBEN Accessones  Snipping Tool Ink
{DB5231B0-B2F1-4857-A4CE-ABETCREATD 27\ Snipping Tool exe

{01390 44E-BAFE-45F2-8690-3DAFCAEGFFBEN Accessones \Calculator Ink
{DB5231B0-B2F1-4857-A4CE-ABETCREATD 27 \calc exe

{01330 44E-6AFE-45F2-8690-3DAFCAERFFBEN Accessones Paint Ink
{DB5231B0-B2F1-4857-A4CE-ABETCREATD 27 \mspaint axe
{0139044E-BAFE-45F2-8690-3DAFCAERFFBEN KPS ViewerInk
{DE5231B0-B2F1-4857-A4CE-ABETCREATD 27 apsrchvw exe

{01350 44E-6AFE-49F2-8690-3DAFCAEGFFBE Windows Fax and Scan Ink

11

Courter

14
14
13
13
12
12
1
11
10
10

9

11.01.2010 15:40:34 |
11.01.2010 15:40:34 |
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34
11.01.2010 15:40:34




Registry Anderungen:
Registry Keys zu verbundenen Netzwerken

e Seit Windows Vista werden in der Registry
Informationen zu den Netzwerken abgelegt, mit denen
ein Rechner verbunden war

® HKIM\Software\Microsoft\Windows NT\Current
Version\NetworkList\Profiles\ [GUID]

® Fur jedes Netzwerkprofil wird ein separater
Unterordner mit einer GUID angelegt

® Dort finden sich u.a. Informationen zum Zeitpunkt der
ersten und letzten Verbindung zu diesem Netzwerk




Registry Anderungen:
Registry Keys zu verbundenen Netzwerken

ﬁa Registry Viewer
-] MetworkList MName Type Value

""" | NewNetworks ab| (Default) REG_SZ (value not set)
#-1] Nla ab| ProfileName REG_SZ Network
----- __| Permissions ab| Description REG_SZ Network
- Profiles %4 Managed REG_LDWORD 000000000 (0)
_4 {CB4B3179-583A-4040-B94E-2B5C15E4BCEA} | (9% Category REG DWORD 000000001 (1)
.1 Signatures T DateCreated REG_BINARY DA 07 02 00 02 00 17 00 09 00 2B 00 0C 00 33 00
.1 Managed #4) NameType REG_LDWORD 000000006 (6)
&£ Unmanaged 4| Datel astConnected REG_BINARY DA 07 02 00 00 00 1C 00 14 00 33 00 34 00 F1 02
.1 010103000F0000F00B0000000FO000F0504E: || 5] CategoryType REG_.DWORD 000000000 (0)
B Hotachs %4/ IconType REG_LDWORD 000000000 (0)

| OpenGLDrivers #
[ ] PeerDist X-Ways Forensics lﬁ

] PeerMet

| Perflib A 07 02 00 02 00 17 000059 00 28 00 0C 00 33 00
| PerHwldStorage

.| Prefetcher

4

28022010 20:51:52 SOFTWARE\MicrosofttWindows NTYCurrentVersion\MetworkList\Profiles\{ CB4B3179-583A-4040-B24E-2BOC1SE4BCEA}  Drive CWWir




Registry Anderungen:
Registry Keys zu verbundenen Netzwerken

e Seit Windows Vista werden in der Registry
Informationen zu den Netzwerken abgelegt, mit denen
ein Rechner verbunden war

® HKIM\Software\Microsoft\Windows NT\Current
Version\NetworkList\Profiles\ [GUID]

® Fur jedes Netzwerkprofil wird ein separater
Unterordner mit einer GUID angelegt

® Dort finden sich u.a. Informationen zum Zeitpunkt der
ersten und letzten Verbindung zu diesem Netzwerk




Registry Anderungen:
Registry Keys zu verbundenen Netzwerken

e DA 070200020017 0009 00 2B 000C 003300
® Umrechnung der Kodierung:
= Jahr: DA 07 => 2010
= Monat: 02 00 => Februar
= Wochentag: 02 00 => Dienstag
= Tag: 17 00 => 23
- Stunde: 09 00 => 9
= Minute: 2B 00 => 43
= Sekunde: 0C 00 => 12
e Millisekunde: 33 00 => 51




Registry Anderungen:
Registry Keys zu verbundenen Netzwerken

® HKIM\Software\Microsoft\Windows NT\Current
Version\NetworkList\Signatures

® Speichert die MAC-Adresse des Default-Gateways und
bei Wireless-Verbindungen die SSID des Netzwerks

e Zuordnung zum Netzwerkprofil uber den Key
,ProfileGuid*

ﬁ Registry Editor -
File Edit View Favorites Help

Permissions Marne Type Data

g Pmﬁ;;mam 08CA-4BD9-B098-9061B12822A4 28 et e, e
$ SRR st ) | DefaultGatewayMac REG_BIM... 0016 cb a7 10 de

, {CBAB3179-583A-4040-B94E-2B5C15E4BCES} ab| Descripti REG S7 -
b Description B ol

il Slgnhallltures g ?_EéDnsSuFFix REG_SZ <Rones

T ab| FirstNetwork REGSZ  Network
ab| ProfileGuid REGSZ  {CB4B3179-583A-4040-BO4E-2B5C15E4BC84}
REG_DW... 0x00000008 (8)

. s Unmanaged
, 010102000F0000F00E0000000F0000F01FDAETEIB2: :
010103000F0000FO0S0000000FO000F0594E3107 422 | Source

-

i . p 4 il

, OpenGLDrivers

Computer\HKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\Windows MNT\CurrentVersion\NetworkList\Signatures\Unmanaged'010103000 FO000FO080000000F00001




Betriebssystem-Artefakte




Betriebssystem Artefakte:
Uberblick

Thumbcache-Dateien
Windows Papierkorb
Volume Shadow Copies
Windows Event Log
Prefetching

Ordner Virtualisierung
Libraries

Jumplists

Sticky Notes

XP-Mode

KPMG




Speicherforensik




RAM-Sicherung unter Windows 7

e Windd ab Version 1.30 von Matthieu Suiche unterstutzt
die RAM-Sicherung unter Windows 7

= Support fir 32- und 64-Bit-Architekturen
= Administrator-Rechte notwendig
- Weitere Tools zur Memory-Sicherung verfugbar:

® winen aus der EnCase-Software
® FTK Imager von AccessData




RAM-Analyse unter Windows 7

® Analyse mit X-Ways Forensics zeigt teilweise schon
die Speicherstrukturen von Windows 7 an

= Erlaubt die weitere Analyse im Hinblick auf Prozesse
und sonstige Artefakte im Hauptspeicher

= Analyse funktioniert bereits mit 32-Bit-Versionen von
Windows 7

= Nach unseren Experimenten wird 64-Bit Speicher wird
noch nicht direkt unterstutzt

- Eine Analyse durch File Carving funktioniert nattrlich
dennoch




RAM-Analyse unter Windows 7

ags File Edit 5Search Position Wiew Tools Specialist Options Window Help

PEHSEE | - BE A RE

memdump-win 7-32bit |

Case Data
Fie Edi X

35files, 2 dir.

B s Name _ Size | Modified | Attr. | Meti =
s | taskhost exe 534 MB
: | svchost exe 449 MB
| svchost.exe 504 MEB
memdump-win7-32bit |_] svchost sxe 30,8 MB
Modules |_] svchost exe 207 MB
Objects [_] dwm.exe 38.7 MB
----- 1 ArcName |_] svchost.exe 111 MB
t-__| BaseMamedObjecty ,_] svchost.exe 52,7 MB
..... ] Callback Jsvchnst.exe 240MBE
-1 Device | sowforensics.ex 105 MB
,,,,, ] Driver | explorer exe ! 253 MB

&1 FileSystem W|vnc2dder.e [ N [zl | | Q¢
L} 3

i..[ ] Filters
..... 1 GLOBAL?? RAM | Process Preview | Detais | Galley | Calendar | Legend | smc| ~ [ga=] 0 | Selected: 1file, 0. (33.2 MB)
----- 1 KemelObjects Of fset 0° 4, 29 & & 6 g 9 91051 IS e 2l | ithid e
----- 1 KnownDlls ONONDE5536 AB A1 D6 F1 97 AB 00 01 EE FF EE FF 01 00 00 00 i0f1« i¥id 1
..... CANLS ONO0ODG5552 AB 00 01 00 AB 00 01 00 00 00 01 00 00 00 01 00~
..... ) ObjectTypes DNO0NDE5566 10 00 00 00 &8 05 01 00 00 00 02 00 OF 00 00 00 I File size: 40GB
_____ “] RPC Control ONONDE5584 01 00 00 00 00 00 00 00 FO OF 01 00 FO OF 01 00 5 &8 4.294 967 296 bytes
_____ i Security 0000065600 00 80 00 00 00 00 00 00 00 00 00 00 00 oo Wi/o slacké:234.367.236 bytes
i ONO0ODE5616 19 A1 D7 41 97 AB 00 00 42 97 7D 00 00 00 00 ixhle« —el} :
i 0N00DE5632 00 FE 00 00 FF EE FF EE 00 10 00 00 20 00 00 b g [t mhrmac]
ONO0NDES64E 00 02 00 00 00 20 00 00 01 00 00 FF EF FD 7F K i =

Creation time: 03032010

: 0000065664 02 00 38 01 00 00 00 00 00 00 00 00 00 8 TR e

.1 BNOLINKS 0000065630 B8 OF 01 00 E8 OF 01 00 00 00 00 F& FF & . i
..... 1 UMDFCommunical | DD0OD65636  AD 00 01 00 AD 00 01 00 00 01 00 10 00 Attrbutes: none
S50 Wi 0N0ODES712 00 00 00 00 00 00 00 00 01 01 00 00 00
=1 Windows Disp| Data Interpreter

7] Windowstation| | 0000065728 | 00 00 )
0000065744 &E Chall| BBt ()24
0000065760 10 ofig)| 16 Bt (2): 4072
0000065776 oo Bud| 328t () 63608
0000065792 oo 1| FILETIME: 13.12.1601
0000065808 oo Win 00:33:28
0000065824 00 No. —
Case association: Yes

Page 217 of 14128182 X =232 | Block: n/a | Size: n/a




RAM-Carving unter Windows 7

s X-Ways Forensics - [MEMORY _c_ 1] 1555R2 [ | & |[mE3m)

<gd Datei Bearbeiten 5Suchen Position Ansicht Extras Specialist Optionen Fenster Hilfe - || & *
s 1= B a2 o B e SHFe@mpO HArOoE @
MEMORY c_1 |

Partitionierungstyp: 7 1+381=382 Dateien, 0 Partitionen
Name | Typl Grole | Erzeugung | Anderung | Attr. | 1. Sektor | Komment*r -
becd 24,0 KB 50465976 |
carved_D0001 4l dil 100 KB h984
== MEMORY_c 1 carved_D0DD2 exe e 34MB 6240
carved_D0D003.dI64 184 KB 6528
carved_ 00004 xml xml 34 KB 6728
carved_ 0005 xml il 37KE 6736
carved_00006 xml xml 29 KB 6752
carved_00007 xml xml 39 KB G776
carved_D0D00S dI dil 0.8 MB 6360 -

Disk  Datei | Vorschau | Detais | Galerie | Legende | 2] smc|da=| 0 Gewahlt: 1 Datei, 0 Verz. (35,7 MB)
Offaet o 1 2 3 4 5 6 7 8 9 A B CDE F

20DFEB000 2 65 67 &6 95 01 00 00 95 01 00 00 55 22 E2 &3 Megfl
20DFEBO10 51 B9 CaA 01 01 00 00 00 05 00 00 00 00 00 00 OO
20DFEE020 01 00 00 00 20 00 00 00 00 EQ 3B 02 01 00 00 OO ; Gesamikapazist.  16.5GB
20DFEB020 &5 00 6D 00 52 00 ¢F 00 &F 00 74 00 5C 00 52 00 17.716 736,000 Bytes
20DFEB040 79 00 73 00 74 00 65 00 &D 00 33 00 32 00 5C 00

20DFEEO0S0 43 00 6F 00 6E 00 66 00 £9 00 67 00 5C 00 53 OO i Bytes pro Seldor. 512
20DFEB060  4F 00 46 00 54 00 57 00 41 00 52 00 45 00 00 00

20DFEBO70 C8 88 68 01 6F 6C DE 11 8D 1D 00 1E 0B CD E3 EC i =
20DFEB080 C8 88 68 01 6F 6C DE 11 8D 1D 00 1E 0B CD E3 EC i S e
20DFEE090 01 00 00 00 C9 82 g8 01 &F &C DE 11 8D 1D 00 1E B
20DFEE0A0  OE CD E3 EC 72 6D 74 6D 00 00 00 00 00 00 00 00 1&i Bytes pro Seite:  23¢16-368
20DFEEOBO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
20DFEBOCO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 a0
Z0DFEEODO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
20DFEBOED 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
20DFEEOFOD 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
20DFEB100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 a0
20DFEE110 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
20DFEB120 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
20DFEB130 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 a0
20DFEB140 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO S
20DFEB150 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO

20DFEB160 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 a0

Falldaten
Datei Bearbeiten

[CAWINDDWMEMORY _c_1.d
[Schreibschutz-Modus]

Fenster-Nr.: 1
Gedffnete Fenster: 1
Fall-Vernipfung: Ja

Zwischenablage:  verflgbar

TEMP-Ordner: 37,6 GE frei
tech'\AppDatatLocal\ Temp

. Daten-Dolmetscher (2]

Sektor 17235800 von 34603000 Offset: 20DFEBO00 =114 Block: 1033B0AA3 - 1033B0AAT 8 Bit () 114







Fazit

® BitLocker To-Go konnte die Analyse von USB-Sticks
erschweren

® Hersteller von Forensik-Software mussen bei der
Unterstutzung neuer Features von Windows 7 teilweise
noch nachziehen

® Viele neue Windows-Artefakte wie bspw. JumpLists
oder Libraries

e Analyse von VHD-Containern sollte berucksichtigt
werden
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